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Security Specialist

Uw missie

U helpt mee aan de uitwerking, implementatie en controle van de beveiligingsarchitectuur binnen
de organisatie. U beveiligt het net-werk, de applicaties en de informatiesystemen tegen virussen,
externe aanvallen en misbruik van data. Die beveiliging van financiéle en datatransacties is

cruciaal voor de verzekerings-maatschappij en haar klanten.

Uw opdrachten

— U waakt over de veiligheid van het netwerk en de systemen van de
verzekeringsmaatschappij. Daartoe werkt u zelf een coherent veiligheidsbeleid en -protocol
uit dat u regelmatig actualiseert. Zo blijven het netwerk en de systemen veilig werken en
voorkomt u inbreuken en misbruiken. Daarover geeft u onderbouwd advies aan het

management en de IT-experten.

— U bent verantwoordelijk voor de beveiliging van de netwerkomgeving. Daarom werkt u een
veiligheidsarchitectuur uit met applicaties en procedures. Aan u om de nodige tools te
screenen en selecteren waarmee u de netwerkbeveiliging accuraat monitort en zwakheden,
lekken en inbreuken snel opspoort én oplost. Daarvoor werkt u nauw samen met ICT’ers
die zich buigen over de ontwikkeling van applicaties en over server- en
netwerkfunctionaliteiten. U streeft naar een voortdurende verbetering van de
netwerkveiligheid. Daarom beoordeelt u kritisch voorgestelde wijzigingen of nieuwe

oplossingen.

— Wordt er nieuwe software ontwikkeld? Dan geeft u in een vroeg stadium al raad over de
beveiliging. U voert risicoanalyses uit om zwakheden te detecteren en adviesrapporten op
te stellen. Als de softwareoplossing bijna klaar is, kijkt u in de testfase nog toe op de

beveiligingsaspecten.

— U doet regelmatig veiligheidscontroles en checkt of procedures worden nageleefd. Stelt u

een inbreuk vast? Dan treft u meteen de gepaste maatregelen.

- U bent voor collega’s en klanten hét aanspreekpunt voor advies over veiligheidsprocedures

en -toepassingen.
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- De ontwikkelingen in de IT-beveiligingswereld gaan razendsnel. En de beveiliging van
netwerken, systemen en data-uitwisseling vormt een permanente uitdaging. U gaat die

succesvol aan door uw kennis voortdurend up-to-date te houden.

Uw competenties

— U bent helemaal thuis in de ICT-wereld van netwerken en systemen. Weet alles over
cybersecurity, informatie- en databeveiliging en bijbehorende protocollen. En kent de
denkpatronen van sluwe hackers. Hebt u ervaring met de concrete toepassing van
beveiligingsaspecten, softwareontwikkelingen en veiligheidsarchitectuur? Dan hebt u een

streepje voor.

— U kent de gevaren van cybercrime. Hebt verstand van risicomanagement, databeveiliging
en cybersecurity. En kent de regelgeving over data protection, financiéle transacties,

privacy, ...

— Een verzekeringsmaatschappij heeft voor u geen geheimen. U kent haar activiteiten en de
daaraan verbonden businessprocessen en -systemen. U beseft als geen ander dat

datalekken en informatie-inbreuken het imago van de organisatie ernstig kunnen schaden.

— E-insurance en innovatieve (online)businessmodellen? Een hyperconnected wereld waarin
sociale media en artificiéle intelligentie de toon zetten? Het boeit u mateloos. En met uw
sterke security awareness verdiept u zich graag in businessbeheersystemen en ICT-

applicaties voor allerlei domeinen.

— Niet alleen uw technische bagage is indrukwekkend. U weet ook alles over de regelgeving
voor corporate risks, datasecurity, interne controlesystemen, fraudedetectie, controles,

rapporteringen, ...

— Met uw sterk analytische vermogen maakt u risicoanalyses vanuit verschillende
invalshoeken. Met uw kritische blik analyseert, structureert en beoordeelt u data en
informatiebronnen. En met uw passie voor het vak pakt u toekomstige uitdagingen
omtrent risico’s, veiligheid en ICT-security na al aan.

- U neemt geen genoegen met de eerste de beste info, maar vraagt bijkomende gegevens
op bij de aangewezen personen. Zo hebt u altijd een brede kijk op de zaken.

— Op basis van uw veiligheidsexpertise levert u heldere, gegronde en betrouwbare adviezen.

En u maakt anderen wegwijs in deze complexe materie.
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— U stelt vol overtuiging een securitybeleid op en kijkt er vastberaden op toe dat het wordt

nageleefd.

- U werkt graag zelfstandig én in team. Kennis en ervaring deelt u spontaan om collega’s te

helpen.

— U schrijft overzichtelijke en gestructureerde adviesrapporten in begrijpbare taal.

U gebruikt het Engels als werktaal.

Uw doorgroeikansen

Als Security Specialist wacht u een mooie toekomst:

Bouw uw expertise verder uit en groei door tot Security Manager

— Stap over naar een andere gespecialiseerde ICT-functie.

— Bent u goed in coachen? Treed naar voren als teamleider of projectmanager.

— Klim op tot leidinggevende. Of zet uw management- en people skills in voor een

strategische functie.

Uw competenties voor de toekomst

Om inzetbaar te blijven in de toekomst, vinkt u ook deze eigenschappen af:

— U blijft bij met digitale innovaties en met veranderingen in de verzekeringswereld.
Belangrijk, want de exponentiéle groei in multimediale technologieén beinvloedt de
beveiliging van netwerken, systemen en transacties. Net daarom zit de functie van

securityspecialist in de lift.

— U verdiept u in de ontwikkeling van vernieuwende ecosystemen tussen verschillende
partners. De veiligheid voor de uitwisseling van data en de uitvoering van transacties

vormt daarbij een permanente uitdaging.

- U volgt ICT- en beveiligingsontwikkelingen op die belangrijk zijn voor de
verzekeringswereld. Want een sterke e-awareness is mooi meegenomen in een sterk

evoluerende business met voortdurend wijzigende behoeftes.
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— U ontwikkelt een sterke awareness voor de business, security- en riskmanagement.

— U blijft uw Engels aanscherpen als werktaal.

Persoonlijke doeltreffendheid en zin voor verandering verzekeren uw toekomst.
Dat betekent dat u:

resultaat- en oplossingsgericht werkt

— met verschillende projecten tegelijk bezig bent: voor diverse opdrachtgevers en in een snel

veranderende omgeving met meerdere stakeholders

— plaatsonafhankelijk samenwerkt in wisselende projectteams en in een diverse context

(multidisciplinair, internationale multiculturele achtegrond)

— een groot aanpassingsvermogen hebt en goed in balans blijft

— openstaat voor nieuwigheden en leergierig bent

Learn and Evolve - met Fopas

Is de verzekeringswereld uw ding? Lees en leer er dan over op onze website. En volg Fopas zeker

op LinkedIn of Facebook. Zo blijft u continu op de hoogte van de sector.
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